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1 DMotivacija

Osiguravanje pouzdanosti i sigurnosti je proces provjeravanja zadovoljavaju li kriti¢ni dijelovi
sustava zahtjeve pouzdanosti. Nuzan preduvjet je verifikacija i validacija u svim fazama
procesa (specifikacija, dizajn, implementacija) koji ¢e detektirati pogreske koje mogu utjecati
na dostupnost, sigurnost i pouzdanost sustava. Verifikacija i validacija kriticnih dijelova
sustava je zajednicka bilo kojem softverskom sustavu. Takoder, cilj je tim radnjama pokazati
da ponasanje sustava i usluga kao i sami sustav zadovoljava zahtjeve klijenta. Zato se upravo
u to vrijeme obi¢no otkrivaju pogreske u zahtjevima, dizajnu i ,,bugovi® koje treba otkloniti.
Testiranje i analiziranje radi se zbog dva osnovna razloga:

1. Posljedice kvara. Posljedice kvara kriticnog dijela sustava su puno vece nego ne-
kriticnog. Pojacanom verifikacijom i validacijom smanjuje se rizik kvara. Obic¢no je
puno jeftinije nac¢i i otkloniti pogreske prije nego je sustav isporucen nego li placati
posljedice uzrokovane nekim nedostatkom.

2. Validacija pouzdanosti atributa. Ponekad je potrebno napraviti sluzbenu valida-
ciju kako bi neko regulatorno tijelo odobrilo sustav. Tako u nekim sluc¢ajevima vanjsko
regulatorno tijelo odobrava sustav (avijacija, medicina). Kako bi se dobio potreban
certifikat potrebno je pokazati da je sustav primjereno validiran.

Tehnike staticke analize su tehnike verifikacije koje ne zahtijevaju pokretanje programa.
Iz tog razloga naglasak je na izvornoj reprezentaciji softvera — bilo modela specifikacije ili
dizajna, bilo izvornog koda programa. Statickom analizom mogu se identificirati pogreske
sustava prije nego je sam programski kod uopée napisan. Uobicajena tehnika staticke analize
je inspekcija i recenzija grupe ljudi. Oni pregledavaju dizajn i kod u detalj traze¢i potenci-
jalne pogreske i omaske. Jedna od metoda je i koristenje alata za modeliranje dizajna koji
trazi anomalije u UML—u kao sto je koristenje istog imena za razlicite objekte.

Za kriticne sustave moguce je koristiti dodatne tehnike staticke analize:

1. Formalna verifikacija. Matematicki argumenti da program ispunjava specifikacije.
2. Provjera modela. Osoba provjerava postoje li nekonzistentnosti u formalnom opisu.

3. Automatizirana analiza programa. Provjerava se postoje li uobicajene pogreske
u izvornom kodu.

Ove tehnike su usko povezane. Provjera modela ovisi o formalnom modelu sustava koji
moze biti napravljen iz formalne specifikacije. Automatizirani analizatori mogu koristiti for-
malne tvrdnje uklopljene u program u obliku komentara kako bi provjerili da je pridruzeni
kod konzistentan.

Kako bi testiranje bilo sto jednostavnije i potpunije, potrebno je paziti da softverske kom-
ponente budu Sto manje slozenosti.



2 Ciklomatska slozenost

2.1 Mjere slozenosti softvera

Postoji puno mjera slozenosti softvera od jednostavnih kao $to je broj linija izvornog koda
pa do broja definicija i koristenja varijabli. Kako bi mjera bila objektivna, trebala bi biti
neovisna o formatiranju i programskom jeziku. Neka mjera slozenosti trebala bi biti jednaka
ako je dobivena iz izvornog koda pisanog u C—u, Javi, Pythonu ili nekom drugom program-
skom jeziku. Broj linija koda ne ispunjava ovo svojstvo. Stovise, ova mjera uvelike ovisi
o programskom jeziku, formatiranju i stilu kodiranja. Ciklomatska mjera zadovoljava ovaj
kriterij.

Ciklomatska slozenost mjeri broj logickih odluka u jednom softverskom modulu. Koristi se iz
dva razloga. Prvi je taj sto daje preporuceni broj testova za softver. Drugi, koristi se tijekom
svih faza softverskog razvoja, pocevsi od dizajna kako vi omoguéio pouzdanost, testabilnost
i odrzivost softvera. Ciklomatska slozenost bazirana je u potpunosti na strukturi dijagrama
tijeka softvera.

2.2 Graf tijeka

Graf tijeka opisuje logicku strukturu softverskog modula. Kad kazemo modul, mislimo na
to¢no jednu funkciju ili rutinu u nekom programskom jeziku koja ima jednu pocetnu i jednu
zavrsnu tocku i moguce ju je koristiti kao komponentu pomoéu pozovi/vrati mehanizma.
Svaki graf tijeka sastoji se od vrhova i bridova. Vrhovi predstavljaju izraze, a bridovi prije-
laz kontrole izmedu vrhova. Svaki moguci put izvrsavanja softverskog modula ima pripadni
put od pocetne do zavrsne tocke na grafu tijeka.

Uzmimo za primjer funkciju u C—u koja implementira Euklidov algoritam za trazenje najveceg
zajednickog djelitelja koju mozemo vidjeti na Slici .
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Innotated Source Listing

Program : Euclid 01/15/98
File 1 oeuclid.c
Language: insta
Module Module Start Num of
Letter Hame v(3Z) ev(3) iv(3) Line Lines
A enclid 3 1 1 2 19
a0 euclid(int m, int n)

{/# Assuming m and n both greater than 0O,
*# return theilr greatest common divisor.
* Enforce m »= n for efficiency.

=
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int r;

21 if (n > m) {

A2 r o= m;
10 A3 m = n;
11 24 n = r;
12 }
13 AL AR r=m%mn; 5 m omodulo no */F
14 a7 while (r != 01 {
15 A8 m = n;
16 29 n = r;
17 a10 F=m%n /= momodulo n %/
15 a1l }
19 212 return n;
20 a13 ¥

Slika 1: Euklidov algoritam u C programskom jeziku

Vrhovi su numerirani od A0 do A13. Graf tijeka je prikazan na Slici .
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Slika 2: Graf tijeka modula ,euclid“ modula

Vrh 1 predstavlja ,,if“ naredbu pri ¢emu je vrh 2 ukoliko je izraz ,n > m*  true“i 5 ukoliko
je isti izraz ,false“. Odluka u ,while“ petlji predstavljena je vrhom 7, a sljedeca iteracija
isprekidanom linijom od ¢vora 10 do 7.

2.3 Definicija ciklomatske slozenosti

Ciklomatska slozenost za svaki modul definirana je kao e — n + 2, gdje je e broj bridova
i n broj vrhova u grafu tijeka. Dakle, za Euklidov algoritam u Poglavlju ciklomatska
slozenost je 3 (15 bridova, manje 14 vrhova, vise 2). Ciklomatsku slozenost ¢esto ozna¢avamo
s v(G), pri ¢emu je v ciklomatski broj u teoriji grafova ovisan o grafu G. Ciklomatski broj
u teoriji grafova je definiran kao e —n + 1. Graf tijeka nije ¢vrsto povezan] ali postaje kada
mu se doda virtualni brid koji povezuje zavrsnu i pocetnu tocku. Ciklomatska slozenost
izvedena je iz definicije ciklomatskog broja dodajué¢i 1 zbog virtualnog brida. Definicija ¢ini
ciklomatsku slozenost jednaku broju neovisnih puteva u grafu tijeka.

INe postoji put izmedu svaka dva vrha.
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Slika 3: Graf tijeka ,,euclid“ modula s dodanim virtualnim bridom

Slika prikazuje graf tijeka sa Slike (2)) s dodanim virtualnim bridom. Intuitivno, on
predstavlja tijek ostatka programa u kojem se koristi modul. Moguée je izrac¢unati broj
(virtualnih) tijekova koristeéi jednadzbe oCuvanja na pocetnom i zavrsnom évoru koji je
jednak broju izvrSavanja modula. Za svaki drugi pojedina¢ni put u modulu, ovaj broj
jednak je 1. Virtualni brid neée biti potreban u nastavku rada, ali treba uociti da iako se
tijek moze izracunati kao linearna kombinacija tijekova koji koriste stvarne bridove, njegovo
postojanje ili nepostojanje ne pravi nikakvu razliku u racunanju broja linearno nezavisnih
putova u samom modulu.
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Slika 4: Graf tijeka ,euclid“ modula s numeriranim bridovima

Slika (E[) prikazuje graf tijeka modula ,euclid“ pri cemu je 15 bridova numerirano od 0 do
14 zajedno s 14 vrhova numeriranih od 0 do 13. Kako je ciklomatska slozenost 3, postoji
skup koji ¢ini bazu od 3 puta. Jedan takav skup sadrzi putove B1 do B3 koji se mogu vidjeti

na Slici (9)).

Module:

Test Path Bl:

8 (
14 (

Test Path B2:

8
14 (

Test Path B3:
8

(
14 (
14 ¢

euclid

Basis Test Paths: 3 Paths

61 Biig ¥ . 12 18

: n>m ==> FALSE
s =0

==> FALSE

23456 7 11 12 13

: n>m ==> TRUE
: r!l=0 ==> FALSE

Slika 5: Baza koja sadrzi putove B1 do B3

Svaki put se moze prikazati kao linearna kombinacija puteva baze B1 do B3. Na primjer,
put P prikazan na Slici @ jednak je B2-2- Bl1+2- B3



Module: euclid
User Specified Path: 1 Path
Test Path P: 01 2 3 45 6 78 9 10 7 8 9 10 7 11 12 13
1) : n>m ==> TRUE
12ye ®Bl=0 ==3 TRUE

8 (
14 (
14 ( 7): r!=0 ==> TRUE
14 ( 7): r!=0 ==> FALSE

Slika 6: Put P

Ovo se vidi na Slici @ koja prikazuje broj izvrsavanja svakog brida u svakom putu.

Path/Edge 0 1 2 3 4 3 6 7 8 9 10 11 12 13 14
Bl 1 0 1 0 0 0 1 1 0 1 0 0 0 1 1
B2 1 1 0 1 1 1 1 1 0 1 0 0 0 1 1
B3 1 0 1 0 0 0 1 1 1 1 1 1 1 1 1
P 1 1 0 1 1 1 1 1 2 1 2 2 2 1 1

Slika 7: Matrica incidencije bridova za puteve B1 — B3 i put P

Zanimljivo svojstvo je da ako se izvrSe putevi baze, oni ¢e nuzno pokriti svako kontrolno

grananje. To znaci da pokrivanje svih bridova ne zahtjeva puteva vise od ciklomatske
slozenosti. Medutim, izvrSavanje puteva baze nije uvijek optimalno. Pokrivanje svih bri-
dova moze se obi¢no posti¢i s manje puteva. U ovom primjeru, putevi B2 i B3 pokrivaju
sve bridove bez puta Bl.
Potrebno je uociti da putevi B1 do B3 nisu niSta specijalno osim §to ¢ine bazu. Put P u
kombinaciji s bilo koja dva puta od B1 do B3 takoder bi tvorio bazu. Cinjenica da postoji
puno baza putova je vazno za testiranje jer to znaci da postoji odredena sloboda u biranju
puteva za testiranje.

2.4 Ogranicavanje cikomatske slozenosti na 10

Postoji puno dobrih razloga zasto ograniciti ciklomatsku slozenost. Preslozeni moduli su
podlozniji greskama, teze ih je razumjeti, testirati i modificirati. Namjerno ogranicavanje
slozenosti u svim fazama razvoja softvera kasnije rezultira poboljSanjem prethodno navedenih
problema. Puno tvrtki uspjesno provodi ogranicavanje kompleksnosti njihovih programskih
rjeSenja. Tocan broj na koji je potrebno ograniciti kompleksnost je nemoguée jednoznacéno
odrediti te postaviti neki univerzalni standard. Originalno ograni¢enje je predlozio McCabeﬂ
i ono iznosi 10. Ciklomatska slozenost ve¢a od 10 bi trebala biti rezervirana za iskusne progra-
mere, formalni dizajn, moderni programski jezik, strukturirano programiranje itd. Drugim
rijeCima, tvrtka moze koristiti ogranicenje vec¢e od 10 samo ako je sigurna da zna Sto radi
i spremna je uloziti dodatan rad pri testiranju koje zahtijevaju kompleksniji moduli. Osim
same slozenosti, zanimljive su i njene iznimke. Na primjer, McCabe je prvotno predlozio
izuzimanje ,,switch®, tj. ,case“ grananja iz ogranicavanja slozenosti. Problem takvog gra-
nanja je tijekom godina interpretirano na vise na¢ina pa su neki softverski inzenjeri poceli
slozenost, definiranu na taj nacin, zloupotrebljavati. Konacan rezultat je bio da su moduli s
nekoliko grananja bili identificirani kao programi male slozenosti.

2Thomas J. McCabe (1941. —), americki matematicar.



Ciklomatska slozenost daje broj potrebnih testova koji je za viSestruko grananje jednako
broju grana odluka. Svaki pokuSaj modificiranja mjerenja slozenosti rezultira smanjenim
brojem testova koji nece testirati sve grane odlucivanja i samim time biti manjkav za po-
trebe testiranja.

Ogranicavanje slozenosti odrazava se na koli¢inu koda u individualnim modulima §to re-
zultira veé¢im brojem modula u aplikaciji. Osim slozenosti, treba uzeti u obzir i principe
strukturiranog dizajna: modul obavlja jednu konceptualnu zadacu i to radi bez interakcije s
drugim modulima osim §to ih koristi kao subrutine.

Postujuéi ogranicavanje slozenosti i principa strukturiranog dizajna mozemo zakljuciti: ,, Neka
svaki modul bude ciklomatske slozenosti 10. U suprotnom, potrebno je objasniti zasto je taj
broj premasen.

2.5 Nezavisnost ciklomatske slozenosti i broja redaka koda

Kako je 10 uobicajeno ogranicenje za ciklomatsku slozenost, tako je 60 uobi¢ajeno ogranicenje
za broj redaka koda (arhai¢no ogranic¢enje kako bi svaki softverski modul moze biti ispisan
na jednoj stranici papira).

Slika 8: Graf tijeka ciklomatske slozenosti 1

[ako je broj linija koda ¢esto koristen kao mjera slozenosti, ne postoji nikakva konzistentna
korelacija izmedu njih. Moguce je konstruirati puno modula koji nemaju grananje (mini-
malne ciklomatske slozenosti 1), a sadrze puno vise od 60 linija. Takoder, vrijedi i obrnuto.
Na primjer, graf tijeka na Slici ima slozenost 1 i 282 redaka koda, dok onaj na Slici
@ ima slozenost 28 i 30 redaka koda. Iako je broj redaka vazna mjera, ona je nezavisna o
slozenosti i ne treba imati istu svrhu.
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Slika 9: Graf tijeka ciklomatske slozenosti 28
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